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2、 [bookmark: _Toc53153712]漏洞档案
[image: ]
	漏洞类型
	目录穿越漏洞

	CVE编号
	CVE-2020-15012

	相关厂商
	Sonatype

	相关组件
	nexus repository manager 2

	威胁等级
	高危

	影响面
	广泛

	360CERT评分
	8

	修复方案
	通用修补方案

	漏洞发布时间
			2020-10-09

	报告生成时间
	2020-10-09





3、 [bookmark: _Toc53153713]漏洞简述
2020年10月09日，360CERT监测发现 nexus repository manager 2 发布了 nexus repository manager 2 目录穿越漏洞 的风险通告，该漏洞编号为 CVE-2020-15012 ，漏洞等级：高危，漏洞评分：8。
远程攻击者通过 构造特殊请求 ,可造成 目录遍历以及敏感数据文件泄露 。
对此，360CERT建议广大用户及时将 nexus repository manager 2 升级到最新版本。与此同时，请做好资产自查以及预防工作，以免遭受黑客攻击。



4、 [bookmark: _Toc53153714]漏洞评级
经过安全技术人员的分析，最终对该漏洞的评定结果如下
	评定方式
	等级

	威胁等级
	高危

	影响面
	广泛

	360CERT评分
	8




5、 [bookmark: _Toc53153715]漏洞详情
CVE-2020-15012: 目录穿越漏洞
Nexus Repository 是一个开源的仓库管理系统，在安装、配置、使用简单的基础上提供了更加丰富的功能。Nexus Repository Manager 2 存在目录遍历漏洞，攻击者通过构造特定的请求，可以造成目录遍历以及敏感数据文件泄露。	



6、 [bookmark: _Toc53153716]相关空间测绘数据
360安全大脑-Quake网络空间测绘系统通过对全网资产测绘，发现Nexus Repository Manager 2在全球均有广泛使用，具体分布如下图所示。
[bookmark: _GoBack]
[image: enter description here]


7、 [bookmark: _Toc53153717]影响版本
	产品名称
	影响版本

		nexus repository manager 2	
	<=2.14.18





8、 [bookmark: _Toc53153718]安全建议
(1) [bookmark: _（一）版本升级][bookmark: _Toc53153719]通用修补方案
下载最新版本的Nexus Repository Manager 2：https://help.sonatype.com/repomanager2/download

[bookmark: _（二）安装补丁]

9、 [bookmark: _Toc53153720]产品侧解决方案 
(1) [bookmark: _Toc51172338][bookmark: _Toc53153721]360城市级网络安全监测服务
360CERT的安全分析人员利用360安全大脑的QUAKE资产测绘平台，通过资产测绘技术的方式，对该漏洞进行监测。可联系相关产品区域负责人或(quake#360.cn)获取对应产品。 
[image: ] 


10、 [bookmark: _Toc53153722][bookmark: header-n129]参考链接
1. sonatype官方通告
https://support.sonatype.com/hc/en-us/articles/360051068253-CVE-2020-15012-Nexus-Repository-Manager-2-Directory-Traversal-2020-10-08  
	


[bookmark: _附录A_威胁等级说明][bookmark: _Toc53153723]附录A	报告风险等级说明
360CERT评分是依托 CVSS3.1 的评价体系，由360CERT进行分数评定的危害评分
	严重

	评定标准
	1. 9.0 ≤ 360CERT评分 ≤ 10 
2. Top20组件
3. PoC/Exp公开可直接利用
4. 获得系统权限
5. 蠕虫性攻击

	危害结果
	1. 任意攻击者可直接发起攻击
2. 直接获得服务器控制权限
3. 直接影响业务服务运行
4. 核心敏感数据泄漏
5. 下载任意文件
6. 易造成资金风险

	修复建议
	建议在3个工作日内对涉及的产品/组件进行修复操作



	高危

	评定标准
	1. 7.0 ≤ 360CERT评分 ＜ 9 
2. 通用组件
3. PoC公开
4. 获得服务/数据库权限

	危害结果
	1. 系统/服务/资源垂直越权
2. 获得数据库权限
3. 可造成资金风险

	修复建议
	建议在7个工作日内对涉及的产品/组件进行修复操作



	中危

	评定标准
	1. 4.0 ≤ 360CERT评分 ＜ 7 
2. 需要额外的操作步骤方可实现攻击
3. 对服务的运行产生影响但不影响功能
a) 占用存储空间
b) 降低执行效率
4. 获得平台用户级权限

	危害结果
	1. 需要额外的操作步骤实现危害行为
2. 获得平台平行越权
3. 任意文件上传
4. 难造成资金风险

	修复建议
	建议在12个工作日内对涉及的产品/组件进行修复操作



	低危

	评定标准
	1. 0 ≤ 360CERT评分 ＜ 4
2. 不对服务的运行产生影响

	危害结果
	暂无

	修复建议
	建议在20个工作日内对涉及的产品/组件进行修复操作





[bookmark: _附录B_影响面说明][bookmark: _Toc53153724]附录B	影响面说明
	影响面说明

	广泛
	影响主体数 10w
底层依赖库

	一般
	5w  影响主体数  10w
开源库

	局限
	影响主体数 5w
特制版本的




[bookmark: _附录C_360内部评分体系][bookmark: _Toc53153725]附录C	360内部评分体系
360内部评分体系是360CERT安全研究人员经过一系列的数据分析和调查研究，并结合多年的漏洞研究经验最终得出的一套针对漏洞和安全事件的科学评分标准。此套评分体系能够用来评测漏洞和安全事件的严重程度，并帮助确定所需反应的紧急度和重要度。经验证，此评分体系适用于市面上几乎所有的漏洞和安全事件。
360内部评分体系建立在”CVSS漏洞评分体系”的基础上，其最终分数是取决于多个指标的公式，最终计算得出的近似的漏洞利用容易程度和漏洞利用的影响。分数范围是0到10，其中最严重的是10。该分数能较直观地反映漏洞的威胁等级，具体对应规则如下：
	分数
	威胁等级

	9.0 – 10.0
	严重

	7.0 – 8.9
	高危

	4.0 – 6.9
	中危

	0 - 3.9
	低危







image2.jpg
N .
| r Jnexus repository manager
by sonatype

TR * o

RGP
$

i : 0 o
PP et P ";’
g\'\“ﬁ LR jpc ©




image3.png
utis-trng

High
9 53w

Low

REMIEST

High

Low

£ ——— 535917

FE — 75,585
BB e— 72,590
B m— 69,007
BE o— 62,866
HE - 54,301
MFER = 51,518
EE - 37,762

B c————————— 19,892

AR em— 11,720
B e— 11,142
18 emm— 9,214
TR e— 4,914
T cm— 3,636
W em— 3,249
I e— 2,386




image4.jpeg
@UAKE

RItEESRIER ZR A

e (% B [2

)’ﬁ\\é]'}'}lw % RRERA kRN BTHE

s

A, Nt
8 Wl




image1.png
{ x
@ ?gggggﬁ-fr, http://cert.360.cn





